DocuSign Envelope ID: 75B96575-FB13-4020-992D-3547909A109E

PSI.IE.001-2 — Norma de Gestao de Mudangas de TI

enner

Norma de Gestao

de Mudancas de TI

www.benner.com.br 1



http://www.benner.com.br/

DocusSign Envelope ID: 75B96575-FB13-4020-992D-3547909A109E

b e n n e r PSI.IE.001-2 — Norma de Gestdo de Mudancgas de TI

SUMARIO
O 1o | I LV @ T PSSO PP PRTTP TR PPRPPPPN 3
2. CAMPO DE APLICACAOQ .....oiieeeeeeee ettt ettt ettt e et et et e et e e te et e e aa et e ete et e ateeaeeeteeteateereeseeateareaneens 3
ST B = =11 V(010 ] =TT 3
4, PAPEIS E RESPONSABILIDADES ......c.oiittitietieeete ettt e et ete et ae et esteateasasaestesteareesaeseeatesneaneens 4
.1 USUBIIO-CRAVE ...tttk et skt b bbbt e b bt e b b et b et e b bt e b e bt be st et e st st et ene s 4
4.2, EQUIPE de INTrA@SIIULUIE T8 Tl ....eitiiiietirieiiterteet ettt ettt b st b e b bbbt b e b e bt s bt b e st e bt b e st b et e st b et enesbenens 4
4.3. Gerente de INFFABSIIUIUIA T8 Tl ...c.iiiiiirieieeieeet ettt b bbbt b bbbt e bt s b b e st e bt b e bt b et e st b e b e st sbenens 4
4.4, Gestores de ProCeSS0S A8 NEGOCIO .....cceiuiiiiiticiieieiee ettt ettt et et et e st e s testeeteessessesbebesbestesteessessenbessesbestesssessessessessessesees 4
4.5, Provedores EXIEIMOS 08 SEIVIGO......cccuiiiiiirieieterteietest ettt sttt b st b st b e bbbt b et e st s bt e st e bt s ese b et e st s b e b enesbentens 5
ST AT [0\ SR 5
5.1. Registro e Classificacio das MUAANGAS A Tl....cc.ooiiiiiiiiiieeeeeeee ettt st b ettt e et bbbt se b e 5
5.2. Tratativa das REQUISIGOES T8 SEIVIGO ....c..ceiiriiiriirieiteierieitete ettt sttt ettt sttt st b e st et b e st et eb e st et eb e s b et ebesbe e ebesbe e ebesaeneas 6
5.3. Tratativa das MUAANGAS PAUIEO ........ccciirieiriirieieterte ettt b e st b e st e e b st et eb e st et eb e st et ebesbe e ebesbe e ebesaeneas 6
5.4, Tratativa das MUANGAS EMEIGENCIAIS .......c..oiiriririreeteterteete ettt ettt st sh s st et e e st e besbe e bt eaeeae et e sbesbesbeebeeaeenbeseneenbenee 7
5.5. Consideracgdes relativas aos Provedores EXtErN0S e SEIVICOS ......cccoceririiieireeieieseseseeeeseesesessesae e eseseesessessessenns 8
B. EVIDENCIAS GERADAS ...ttt ettt ettt ettt et ese e seesese s e e e te s e s e e et e st s e s et esees et es e s eeetene s eeesene s enns 8
7. DOCUMENTOS DE REFERENCIA ..ottt ettt et eteete et et e eteate e e eaesteaaeeneens 8
S T A | 1 TP UPPPPTRPPPIN 9
9. REGISTRO DE ALTERAGOES .......ooitiieeeeeee ettt ettt ettt ettt te et et neatesteeaeaannaneanens 9
10. FORMALIZAGAOD ...ttt ettt ettt et e et et ettt et e et et et e st eteete et et e st eseetesteesensenearearens 9

www.benner.com.br 2



http://www.benner.com.br/

DocusSign Envelope ID: 75B96575-FB13-4020-992D-3547909A109E

b e n n e r PSI.IE.001-2 — Norma de Gestdo de Mudancgas de TI

1.

OBJETIVO

Esta Norma descreve as regras e controles necessarios para a gestdo de mudancas, e esta restrita

aos ativos de Tl gerenciados pela Equipe de Infraestrutura de Tl do Grupo Benner.

2. CAMPO DE APLICACAO

Aplicavel a todos os colaboradores, proprios ou terceiros, que utilizam recursos de Tl fornecidos pelo

Grupo Benner* para o exercicio de suas atividades.

* Denominagéo utilizada para designar as empresas: Benner Sistemas S.A., Benner Tecnologia e Sistemas em Saude

Ltda., Benner Tecnologia e Servicos em Saude Ltda., Otto HX Tecnologia e Servigos Ltda. e Itecsa Tecnologia e Servigos
S.A.

3.

DEFINICOES

Ativos de Infra TI: Servidores, switches, roteadores, sistemas e aplicagfes (firewall, antivirus
etc.) que suportam os recursos de Tl utilizados na Empresa.

Mudancas Emergenciais: S80 mudancas que precisam ser implementadas com a maxima
urgéncia, em funcdo de seu carater corretivo para os processos de negécio afetados, ou podem
possuir um carater preventivo com relacdo a seguranca da informacao e protecdo de dados.
Mudancas Padrao: Sdo mudancas que envolvem um planejamento mais amplo, em funcao da
complexidade, do numero de usuérios impactados, dos riscos envolvidos, dos custos ou de outros
processos de negocio que podem ser afetados.

Recurso de TI: Todo hardware, software, infraestrutura de rede e internet disponibilizados pela
Empresa aos seus colaboradores, para desempenho das atividades a que foram designados.
Requisicdes de Servi¢co: Sdo mudancas de baixa complexidade, que ndo geram impactos em
outras areas de negdcio e que podem ser atendidas de forma &gil.

Siscon: Sistema utilizado para registro e atendimento de chamados relativos a infraestrutura de

T1 do Grupo Benner. Acessivel por meio do endereco: https://siscon.benner.com.br/.

Usuério-chave: Usuario de Tl, designado pelo conhecimento avancado dos recursos de Tl que

suportam os processos de negdcio em sua area de atuacao.
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Outros termos e definicdes utilizados no contexto da Seguranca da Informacdo podem ser

consultados no MSI - Manual de Seguranca da Informacao.

4. PAPEIS E RESPONSABILIDADES

4.1. Usuario-chave
Registrar e/ou validar as solicitagbes de mudancas nos ativos de Tl que suportam o0s processos de
negocio em sua area de atuacédo; avaliar o resultado das mudancas apds a sua implementacéo e

emitir parecer a respeito do encerramento da solicitacao.

4.2. Equipe de Infraestrutura de TI

Avaliar os requisitos necessarios para atendimento das solicitacdes de mudanca de Tl; assegurar o
envolvimento e validacdo do Usuario-chave e/ou Gestor dos Processos de Negdcio afetados, sempre
gue necessario; classificar as solicitacdes de mudanca de acordo com o seu grau de complexidade;
assegurar a tratativa adequada para a solicitacdo de mudanca, conforme sua classificagcéo; acionar
os Provedores Externos de Servico, quando forem necessérios para o atendimento das solicitacdes;
monitorar e obter os relatorios das atividades realizadas por terceiros; realizar a revisdo apés a
implementacdo da mudanca, descrevendo os resultados observados no ambiente apds a

implementagdo da mudanga; manter os registros e os controles atualizados.

4.3. Gerente de Infraestrutura de TI

Avaliar os requisitos técnicos e funcionais da mudanca e emitir parecer relativo a aprovacao da
execucao, envolvendo os demais Gestores de Processos de Negdcio sempre que necessario; avaliar
os resultados dos testes realizados, verificar e emitir parecer a respeito do plano de migracao da

mudanca para o ambiente de producao.

4.4. Gestores de Processos de Negocio
Validar as solicitagdes de mudanca registradas por usuérios chaves em sua area de atuagao; avaliar
possiveis impactos funcionais nas solicitacdbes de mudangca encaminhadas pela Equipe de

Infraestrutura de TI.
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4.5. Provedores Externos de Servico
Elaborar relatério das atividades realizadas para atendimento das solicitacbes, quando acionados

pela Equipe de Infraestrutura de TI.

Outras definicdes de papéis, atividades e responsabilidades no contexto de seguranc¢a da informagéo

estdo detalhadas na Secao 6 da PSI - Politica de Seguranca da Informacéao.

5. DESCRICAO

5.1. Registro e Classificacao das Mudancas de Tl

As solicitacbes de mudancas em ativos de Tl devem ser registradas no sistema Siscon, para que

possam ser verificadas pela Equipe de Infraestrutura de TI.

Ao receber a solicitacdo, a Equipe de Infraestrutura de TI verifica se a mudanca foi validada pelo
Usuério-chave das areas e/ou processos de negocio afetados, e avalia 0s requisitos necessarios para

atendimento da solicitacao.

Em seguida, a solicitagcdo de mudanca é classificada no sistema Siscon de acordo com seu grau de

complexidade, definido a partir dos seguintes critérios:

» Requisicdo de Servico: referem-se as solicitagfes relativas a manutengdes de rotina, mudancas
de baixa complexidade ou com reduzido nimero de usuarios afetados.

» Mudanca Padrao: relativas as solicitacbes de mudanca de média ou alta complexidade, com
potencial de impactar varios usuarios e processos de negocio da Empresa.

» Mudanca Emergencial: S&0 mudancas que precisam ser implementadas com a maxima
urgéncia, para tratativa ou prevencdo de incidentes que possam afetar a disponibilidade,

integridade ou a seguranca das informacdes armazenadas nos ativos de Tl da Empresa.

A seguir, sdo descritas as etapas e procedimentos a serem observados para atendimento das

solicitacdes de mudanca, de acordo com a sua classificagcéo.
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5.2. Tratativa das Requisi¢cdes de Servigco

Para as solicitacdes identificadas como Requisicdes de Servico, a Equipe de Infraestrutura de Tl deve
providenciar o atendimento com recursos internos ou por meio do acionamento dos Provedores

Externos de Servigo, sem a necessidade de envolver aprovadores.

A solicitacdo deve permanecer aberta durante o periodo necessario para atendimento, e todas as

atividades realizadas devem ser registradas diretamente no sistema Siscon.

Os Provedores Externos de Servigcos devem elaborar um relatorio das atividades realizadas para

atendimento da solicitacdo e encaminhar a Equipe de Infraestrutura de TI.

A requisicdo de servico somente podera ser encerrada mediante validagdo do atendimento pelo
usuario-chave designado. As comunicacbes realizadas e os documentos gerados durante o
atendimento da solicitacdo serdo anexados no sistema Siscon e o chamado sera encerrado pela

Equipe de Infraestrutura de TI.

5.3. Tratativa das Mudancas Padréo

Quando se tratar de uma solicitagéo classificada como Mudanga Padréo, a Equipe de Infraestrutura

de TI deve preencher todos os campos aplicaveis no formulario NGM RTF - Requisitos Técnicos e

Funcionais da Mudanca e encaminha-lo para avaliacdo do Gerente de Infraestrutura de TI.

Por sua vez, o Gerente de Infraestrutura de Tl deve avaliar possiveis impactos para os Ativos de Infra
Tl e emitir o parecer a respeito do atendimento da solicitagdo de mudanca, envolvendo os gestores

responsaveis pela aprovacéo de eventuais custos adicionais, quando necessario.

Importante! Sempre que aplicavel, os respectivos gestores dos processos de negdcio possivelmente
afetados pela execucdo da mudanca deverdo ser consultados, e as observacdes registradas no
campo [Aspectos funcionais] do formulario NGM RTF.

Antes de realizar a migracdo da mudanca para o ambiente produtivo, a Equipe de Infraestrutura de

Tl deve utilizar o formulario NGM DCT - Documentacdo do Ciclo de Testes para identificar todos os

aspectos relevantes que devem ser observados na tratativa da mudanca, tais como: especificacao
de cenarios e documentacédo do ciclo de testes, planos de migracdo, comunicacao e retorno, de
acordo com a complexidade envolvida. Em seguida, o formulario deve ser encaminhado para

avaliacao e parecer do Gerente de Infraestrutura de TI.
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Ao receber o formulario NGM DCT - Documentacdo do Ciclo de Testes preenchido, o Gerente de

Infraestrutura de Tl deve avaliar se os resultados dos testes foram satisfatorios, e se os planos de
migracao e de retorno sao coerentes e consistentes. Caso sejam necessarios, 0s ajustes devem ser

providenciados pela Equipe de Infraestrutura de TI.

Uma vez aprovados, os planos seguem para implementacado, de acordo com as etapas e atividades

planejadas e documentadas no formulario NGM DCT.

Sete dias ap0ds concluidos os procedimentos de migracdo, a Equipe de Infraestrutura de Tl deve
preencher a secdo [Revisdo Pds-implementacdo] e encaminhar o formulario NGM DCT para as
consideracdes finais do Usuario-chave e/ou Gestor da area solicitante, copiando o Gerente de
Infraestrutura de TI. As informacdes obtidas durante a revisdo de pés implementacado servirdo como

referéncia para o planejamento de futuras solicitagdes de mudanca com escopo similar.

A solicitacdo de mudancga podera encerrada no sistema Siscon mediante validacdo do atendimento
pelo gestor do processo ou usuario-chave designado, em até cinco dias apos o envio da Revisdo
Pos-Implementacdo. Apds este prazo, as comunicacdes realizadas para atendimento da solicitacédo
e os documentos gerados serdo anexados no sistema Siscon e o chamado seré encerrado pela

Equipe de Infraestrutura de TI.

5.4. Tratativa das Mudancgas Emergenciais

Quando se tratar de intervencdes urgentes, com a finalidade de preservar ou resgatar a seguranca
dos ativos de informacéo, restaurar a estabilidade dos sistemas, corrigir falhas funcionais ou falhas
de seguranca das aplicacbes, a solicitacdo de mudanca classificada no sistema Siscon como

emergencial deve ter o atendimento priorizado.

Em paralelo ao atendimento da mudanca, os formularios NGM RTF e NGM DCT devem ser
preenchidos pela Equipe de Infraestrutura de TI, para documentar as atividades realizadas e permitir

uma avaliacdo apés a sua implementacao.

Trés dias apos concluidos os procedimentos de migracao, a Equipe de Infraestrutura de Tl deve

preencher a secdo [Revisdo Pds-implementacdo] e encaminhar os formuladrios NGM RTF e NGM

DCT para as consideracdes finais do Usuario-chave e/ou Gestor da area solicitante, copiando o

Gerente de Infraestrutura de TI.
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A solicitacdo de mudanca podera encerrada no sistema Siscon mediante validacdo do atendimento
pelo gestor do processo ou usuario-chave designado, em até trés dias apos o envio dos formularios
preenchidos. ApGs este prazo, as comunicagdes realizadas para atendimento da solicitacdo e os
documentos gerados serdo anexados no sistema Siscon e o chamado sera encerrado pela Equipe

de Infraestrutura de TI.

5.5. Consideracdes relativas aos Provedores Externos de Servi¢cos

E importante assegurar que profissionais e empresas contratados para realizar servicos de suporte
especializado nos Ativos de Infra Tl sigam as diretrizes contidas neste documento, além das clausulas

contratuais especificas para seguranc¢a da informacéo e protecdo de dados.

Todas as atividades realizadas por Provedores Externos de Servigcos devem ser documentadas e s6
podem ser realizadas mediante solicitacdo e/ou autorizacdo expressa da Equipe ou do Gestor da
area de Infraestrutura de Tl do Grupo Benner.

Os ambientes nos quais o0s Provedores Externos de Servicos realizam manutencbes e
desenvolvimentos devem ser monitorados e ter 0 acesso controlado pela Equipe de Infraestrutura de
TI.

6. EVIDENCIAS GERADAS

e Sistema Siscon: registro das requisi¢cdes de servico e das solicitacdes de mudancas de TI.

e Formulario NGM RTF - Requisitos Técnicos e Funcionais da Mudanca preenchido e aprovado
pelos respectivos responsaveis.

e Formulario NGM DCT - Documentacdo do Ciclo de Testes preenchido e aprovado pelos
respectivos responsaveis.

e Relatorio de Atividades elaborado pelos Provedores Externos de Servigos.

7. DOCUMENTOS DE REFERENCIA
PSI - Politica de Seguranca da Informacao
MSI - Manual de Seguranca da Informacao
NGA — Norma de Gestéo de Ativos de Tl
NGI — Norma de Gestéo de Incidentes
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8. ANEXOS

PSI.IE.001-2 — Norma de Gestao de Mudangas de TI

Formulario NGM RTF - Requisitos Técnicos e Funcionais da Mudanca

Formulario NGM DCT - Documentacéo do Ciclo de Testes DCT

9. REGISTRO DE ALTERACOES

Verséao Data Etapa Responsavel
01 13/03/2024 |[Elaboracéo Jorge Espinhara (BENNER)
10. FORMALIZAC}AO

ELABORACAO/REVISAO APROVACAO

Jorge Espinhara — Governanca de TI

Severino Benner - CEO

13/03/2024

Uocusigheda ny:

. 13/03/2024

Soamnins By

~——B5112A47CD594F7 ...
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